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RESUMO

O aumento da complexidade do trafego aéreo tem impulsionado a modernizacdo do
gerenciamento do espaco aéreo por meio do arcabouco CNS/ATM. Este artigo analisa
a implementacao brasileira, com foco no programa SIRIUS-BR e nas tecnologias ADS-
B, CPDLC, PBN e GBAS, bem como na digitalizacdo de dados (AIXM) e na integracao
via SWIM. A pesquisa, de carater qualitativo e exploratério, fundamenta-se em analise
documental (AICs do DECEA publicadas entre 2024 e 2025; DCA 351-7/2025),
relatérios internacionais (ICAO GANP 2023; SESAR 2024-2025; FAA NextGen 2024—
2025; EUROCONTROL 2024) e literatura cientifica recente (2022—-2025) sobre
seguranca cibernética, carga de trabalho e automacdo adaptativa. Os resultados
indicam avangos concretos, como 0 cronograma para operacionalizacdo do ADS-B, a
expansdo do CPDLC no espaco aéreo continental, a consolidacdo do PBN e a
disponibilizagdo de dados em AIXM. Entre os beneficios, destacam-se a maior
previsibilidade operacional, a reducdo de erros de comunicacdo, a ampliacdo da
cobertura de vigilancia em areas remotas e ganhos ambientais associados a CCO/CDO
e TBO. Persistem, entretanto, desafios em ciberseguranca, integracado de sistemas e
gestdo do fator humano. Recomenda-se fortalecer a integracdo internacional,
robustecer a governanca de seguranca cibernética e consolidar métricas padronizadas
de desempenho.
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MODERNIZATION OF BRAZILIAN AIRSPACE: A STUDY ON THE CNS/ATM
SYSTEM

ABSTRACT

The increasing complexity of air traffic has driven the modernization of airspace
management through the CNS/ATM framework. This article analyzes the Brazilian
implementation, focusing on the SIRIUS-BR program and technologies such as ADS-B,
CPDLC, PBN, and GBAS, as well as the digitalization of aeronautical information (AIXM)
and integration through SWIM. The study, of qualitative and exploratory nature, is based
on documentary analysis (DECEA AICs published between 2024 and 2025; DCA 351-
7/2025), international reports (ICAO GANP 2023; SESAR 2024-2025; FAA NextGen
2024-2025; EUROCONTROL 2024) and recent scientific literature (2022-2025)
addressing cybersecurity, workload, and adaptive automation. The results indicate
concrete advances, such as the regulatory schedule for ADS-B operationalization, the
expansion of CPDLC in continental airspace, the consolidation of PBN, and the
provision of data in AIXM format. Among the main benefits are enhanced operational
predictability, reduction of communication errors, expanded surveillance coverage in
remote areas, and environmental gains associated with CCO/CDO and TBO. However,
challenges remain regarding cybersecurity, system integration, and human factors
management. The study recommends strengthening international integration, reinforcing
cybersecurity governance, and consolidating standardized performance metrics.

Keywords: CNS/ATM; SIRIUS-BR; ADS-B; CPDLC; PBN; Cybersecurity.

1 INTRODUCAO

A densidade e a variabilidade do trafego aéreo mundial vém aumentando de

forma continua, ao passo que a sociedade exige niveis cada vez mais elevados de
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seguranca, pontualidade e sustentabilidade. Para responder a esse desafio, a
Organizagédo da Aviacao Civil Internacional (OACI/ICAQO) consolidou, ao longo das
tltimas décadas, o arcabouco CNS/ATM, que combina comunicacao digital, navegacao
baseada em performance, vigilancia cooperativa e uma gestao do trafego orientada por

dados e por desempenho. No Brasil, o Departamento de Controle do Espaco Aéreo

(DECEA) estrutura a evolugcéo do SISCEAB por meio do Programa SIRIUS-BR, com

énfase na implementacdo de tecnologias como ADS-B, CPDLC, PBN e GBAS, na

disseminacdo do modelo AIXM e na adocdo de préticas de colaboracéo e integracdo
compativeis com iniciativas internacionais como o NextGen (EUA) e o SESAR (UE).
Este estudo busca sintetizar, com base em fontes oficiais e na literatura académica
recente, 0os impactos da modernizagdo na seguranca operacional, na carga cognitiva de
operadores e na eficiéncia do trafego aéreo, além de discutir implicacdes ambientais e

de governanca.

2 REVISAO DE LITERATURA

A revisdo de literatura focaliza trés eixos: (i) adocdo tecnologica e
interoperabilidade; (ii) seguranca cibernética e resiliéncia; (iii) fator humano e
automacdao. No primeiro eixo, documentos estratégicos recentes — como o ICAO Global
Air Navigation Plan (GANP, 72 edicdo, 2023), o European ATM Master Plan (2024/2025)
e os relatérios NextGen (FAA, 2024/2025) — descrevem a transicdo para operacdes
baseadas em trajetoria (TBO), a consolidacdo do PBN/CCO/CDO e a digitalizacéo de

dados e servicos (SWIM). No segundo eixo, pesquisas de 2022 a 2025 destacam
vulnerabilidades do ADS-B e os requisitos de autenticacéo e integridade para o CPDLC,
propondo solucdes de deteccao de ataques, criptografia e modelos de aprendizado de
magquina.
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No terceiro eixo, estudos da EASA sobre fadiga dos controladores (2024) e
trabalhos sobre deteccdo de carga cognitiva com fNIRS/EEG reforcam a necessidade
de automacéo adaptativa e de desenho de interfaces que mantenham o operador no
ciclo de decisdo. Em paralelo, a literatura aponta que beneficios operacionais

dependem de padronizacéo, treinamento e métricas de performance consistentes.

3 METODOLOGIA

A pesquisa € qualitativa, exploratéria e descritiva. A coleta de dados

compreendeu: (a) analise documental de publicacdes oficiais do DECEA (AICs 20/2024
— AIXM; 28/2024 — PBN; 68/2024 — ADS-B; 83/2024 — CPDLC) e da Diretriz DCA 351-7

(2025); (b) relatorios internacionais (ICAO, EUROCONTROL, SESAR, FAA) publicados
entre 2022 e 2025; (c) artigos académicos e relatorios técnicos de 2022-2025 em
bases como IEEE Xplore, ScienceDirect, ACM, MDPI e repositérios institucionais; (d)
notas e portais oficiais de desempenho/ATFM. Foram priorizados estudos com

evidéncia empirica ou diretrizes operacionais.

Figura 1 — Estudos priorizados

Comunicagdo

Navegacao
(PBN, GBAS)

(CPDLC, VHF)

v \ 4
Vililancia

Gestao de Trafego
ATM, SWIM / AIXM

(ADS-B, Radar)

R. bras. Av. civil. ci. Aeron., Florianépolis, v. 5, n. 4, p. 106-118, ago/set. 2025.
109




A analise seguiu uma abordagem tematica em trés dimensdes (seguranca
operacional e ciberseguranca; fator humano; eficiéncia/ambiente), com triangulacao

entre documentos oficiais, literatura e estudos de caso.

4 RESULTADOS E AVALIACAO

4.1 ADS-B E VIGILANCIA COOPERATIVA

As publicacdes oficiais brasileiras de 2024 consolidam a operacionalizagédo do

ADS-B no espaco aéreo brasileiro, com definicdo de requisitos técnicos, avaliacdo de
cobertura, fases de implantacdo e cronograma regulatério. Em especial, formaliza-se a

obrigatoriedade do ADS-B OUT compativel com DO-260B (1090ES) acima do FL245 a

partir de fevereiro de 2027, com diretrizes para 0 registro de aeronaves e para
excecOes operacionais. Essa medida endereca lacunas de vigilancia em regifes

remotas, melhora a consciéncia situacional e viabiliza separacoes mais eficientes.
4.2 CPDLC NO ESPACO AEREO CONTINENTAL

A expansdo do CPDLC para setores continentais no Brasil segue plano em
fases, com énfase em enlaces VDL Modo 2 e SATCOM, procedimentos de logon e

fallback por voz, e requisitos minimos de equipamento. A adocdo do CPDLC é

consistente com experiéncias europeias e norte-americanas, nas quais se observam

reducdes de erros de leitura/“readback” e maior eficiéncia no gerenciamento tatico.
4.3 PBN E PROCEDIMENTOS CCO/CDO

O Brasil atualizou diretrizes de PBN em 2024, enfatizando beneficios
operacionais e ambientais (trajetorias mais curtas, perfis verticais otimizados, reducao

de vetoracdo radar e de emissodes). A consolidacdo de STAR/SID RNAV1/RNP1 e de
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aproximacdes RNP AR tende a elevar a previsibilidade do fluxo e a capacidade das

TMA mais complexas.

4.4 DIGITALIZACAO DE DADOS AERONAUTICOS (AIXM) E RUMO AO SWIM

A disponibilizacdo de dados AIXM 5.1 para download e visualizagdo publica
representa um passo crucial rumo ao ecossistema SWIM, permitindo a
interoperabilidade com ferramentas de planejamento, analise de desempenho e

aplicacoes de terceiro.

4.5 DIRETRIZES ESTRATEGICAS ATE 2040 (DCA 351-7/2025)

A Diretriz de 2025 alinha a evolugédo do SISCEAB as recomendacdes da OACI e
estabelece prioridades para seguranca, eficiéncia, resiliéncia e sustentabilidade, com
enfoque em performance e integracdo tecnolégica. Ela amarra iniciativas de
UAM/eVTOL, gestdo de informacdo aeronautica, operacoes baseadas em trajetoria e

governanca de ciberseguranca.
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Figura 2 — Comparacao de tecnologias
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Fonte: ICAO — Global Air Navigation Plan (GANP, 7° Ed. 2023);
RAND Corporation (2009).

*Valores ilustrativos para fins comparativos com base nos estudos.

4.6 INDICADORES E DESEMPENHO
Relatorios recentes de desempenho e documentos de rede (EUROCONTROL)

reforcam a necessidade de métricas padronizadas para atrasos, eficiéncia vertical

(CCO/CDO), emissodes e previsibilidade. No Brasil, consolidam-se painéis e boletins de

performance, e o0 CGNA mantém briefings taticos diarios de ATFM, que déao

transparéncia a gestdo de demanda/capacidade.
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5 DISCUSSAO: INTEGRACAO, CIBERSEGURANCA E FATOR HUMANO

5.1 INTEGRACAO E INTEROPERABILIDADE

Os maiores ganhos do CNS/ATM emergem quando comunicac¢des, navegacao,
vigilancia e gestdo de informacdo operam de forma integrada. As iniciativas

SESAR/NextGen mostram que TBO, SWIM e A-CDM reduzem ineficiéncias sistémicas,

mas exigem padronizacdo, governanca de dados e interfaces abertas. A agenda
brasileira aponta nessa direcdo com PBN, AIXM e CPDLC, mas requer investimentos e

coordenacao interinstitucional.

5.2 CIBERSEGURANCA APLICADA AO ATM

A difusdo de tecnologias sem fio e de dados abertos expde superficies de

ataque. Trabalhos recentes destacam vulnerabilidades do ADS-B (falsificacdo de alvos,
injecao/“ghosts”, deriva de velocidade) e demandam camadas de deteccéo e correlacéo
multi-sensor. Para o CPDLC, ha propostas de protocolos robustos de autenticacéo e

troca de chaves, além de abordagens com aprendizado federado para deteccdo de

anomalias.
Em paralelo, a Unido Europeia avanca com Part-IS (EASA) e marcos como a
Diretiva NIS2, pressionando ANSPs a formalizar gestdo de riscos, cadeia de

suprimentos e resposta a incidentes. Recomenda-se instituir um Centro de Operacdes

de Seguranca (SOC) dedicado ao ATM brasileiro, com testes de penetracdo periédicos,

‘red teaming’ e integragdo com CERTS nacionais.
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5.3 FATOR HUMANO, FADIGA E AUTOMACAO ADAPTATIVA

A literatura recente indica prevaléncia baixa a moderada de fadiga entre ATCOs

europeus, com riscos concentrados em jornadas noturnas e arranjos especificos de

escala. Estudos com fNIRS/EEG avancam na deteccdo de carga cognitiva em tarefas

multi-tarefa e em simulacdo de controle, sugerindo oportunidades para automacao

adaptativa supervisionada (ajuste de niveis de assisténcia conforme workload). Ao

mesmo tempo, novas propostas de alocagao ‘voo-a-voo’ entre humano e colega digital

buscam evitar papéis excessivamente supervisoérios, preservando habilidades criticas.

6 CONTEXTO GLOBAL E IMPLICACOES PARA O BRASIL

A demanda por transporte aéreo mantém trajetoria de crescimento, com o

retorno a niveis pré-pandemia e projecdes de expansao ao longo da préxima década. O

CORSIA entra em fase 1 (2024-2026) com baseline de 85% das emissbes de 2019,
implicando compromissos de compensacao e pressao por rotas e perfis mais eficientes.
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Figura 3 - Diretriz DCA 351-7 (2025)
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Fonte: Departamento de Controle do Espaco Aéreo (DECEA).

AICs Publicadas (2024—2025).

Na Europa, o avanco do TBO e das operacbes CCO/CDO é acompanhado por
metas de desempenho e relatérios de rede (EIPAR/PRR). Nos EUA, a expansao do
Data Comm e de ferramentas de superficie (TFDM) integra a gestdo de fluxos em
tempo real. Para o Brasil, o alinhamento regulatério e técnico com esses movimentos —
sem perder de vista particularidades como a geografia amazonica e a ionosfera de

baixas latitudes — é crucial para garantir interoperabilidade com FIRs vizinhas e
previsibilidade em operacdes transfronteiricas.
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7 RECOMENDACOES

» Consolidar o cronograma do ADS-B e ampliar sua cobertura em areas remotas, com

correlagdo multi-sensor e deteccao de anomalias.

» Escalar o CPDLC em setores de maior complexidade, com indicadores de reducao de
readbacks incorretos e tempos de coordenacao.

* Fortalecer PBN com metas de CCO/CDO, medigéo de eficiéncia vertical e integracao
com TBO.

* Instituir um SOC-ATM nacional, com politicas de criptografia, hardening de

infraestruturas de enlace e planos de continuidade.

» Padronizar treinamento continuado em CPDLC/PBN/cibersegurangca e praticas de
automacado adaptativa com monitoramento fisiolégico opcional.

* Ampliar a adocao de AIXM/SWIM, fomentando ecossistema de dados e pesquisa
aplicada com universidades.

+ Estabelecer um observatério de performance com KPls alinhados a
ICAO/EUROCONTROL (atraso, previsibilidade, emissoes, VFE).

8 CONCLUSAO

A modernizacdo do espaco aéreo brasileiro progride de forma tangivel,
alicercada em diretrizes atualizadas, cronogramas regulatérios e digitalizacdo de dados.
Os beneficios projetados — mais seguranca, menor carga de trabalho, maior eficiéncia
e reducdo de emissbes — dependem da integracdo plena entre vigilancia,
comunicacdo, navegacdo e gestdo de informacdo, e de uma governangca que una
ciberseguranca, fator humano e métricas de desempenho. A proxima fase requer
acelerar a interoperabilidade internacional, consolidar a resiliéncia cibernética e

institucionalizar a tomada de decisdo baseada em dados.

R. bras. Av. civil. ci. Aeron., Florianépolis, v. 5, n. 4, p. 106-118, ago/set. 2025.
116




REFERENCIAS

ABNT NBR 6023:2018. Informacéo e documentacdo — Referéncias — Elaboracédo. Rio
de Janeiro: ABNT, 2018.

AHMED, W. Automatic dependent surveillance-broadcast (ADS-B): overview and
challenges. PMC, 2025.

ABU AL-HAIJA, Q. Secure aviation control through a streamlined ADS-B perception
system. Data, v. 7, n. 2, p. 27, 2024.

DE ROOIJ, G. Flight-based control allocation: towards human—automation ‘digital
colleagues’. Aerospace, v. 11, n. 11, p. 919, 2024.

DEPARTAMENTO DE CONTROLE DO ESPACO AEREO (DECEA). AIC N 20/2024 —
Disponibilizacdo de dados aeronauticos no padrdo AIXM. AISWEB, 28 nov. 2024.
Disponivel em: https://aisweb.decea.mil.br/eaip/

DEPARTAMENTO DE CONTROLE DO ESPACO AEREO (DECEA). AIC N 28/2024 —
Implementacao operacional do conceito de PBN no espaco aéreo brasileiro. AISWEB,
28 nov. 2024. Disponivel em: https://aisweb.decea.mil.br/eaip/

DEPARTAMENTO DE CONTROLE DO ESPACO AEREO (DECEA). AIC N 68/2024 —
Operacionalizacdo do ADS-B no espaco aéreo brasileiro. AISWEB, 28 nov. 2024.
Disponivel em: https://aisweb.decea.mil.br/eaip/.

DEPARTAMENTO DE CONTROLE DO ESPACO AEREO (DECEA). AIC N 83/2024 —
Plano de implementacdo do CPDLC no espaco aéreo brasileiro. AISWEB, 28 nov.
2024. Disponivel em: https://aisweb.decea.mil.br/eaip/.

DEPARTAMENTO DE CONTROLE DO ESPACO AEREO (DECEA). DCA 351-7 —
Diretriz da Aeronautica para o controle do espaco aéreo brasileiro. 26 fev. 2025.

EUROPEAN AVIATION SAFETY AGENCY (EASA). ATCO fatigue study — Final report.
Colbnia: EASA, maio 2024.

EUROPEAN AVIATION SAFETY AGENCY (EASA). Easy access rules for information
security (Part-1S). Colbénia: EASA, jun. 2024.

R. bras. Av. civil. ci. Aeron., Florianépolis, v. 5, n. 4, p. 106-118, ago/set. 2025.
117




EUROCONTROL. Implementation plan and report (EIPAR) 2024. Bruxelas:
EUROCONTROL, 2024.

EUROCONTROL. Network strategy plan 2025—-2029. Bruxelas: EUROCONTROL, 2024.

EUROCONTROL. Performance review report 2023. Bruxelas: EUROCONTROL, maio
2024.

FEDERAL AVIATION ADMINISTRATION (FAA). NextGen annual report 2023.
Washington, DC: FAA, jan. 2025.

FEDERAL AVIATION ADMINISTRATION (FAA). NAS infrastructure roadmaps.
Washington, DC: FAA, 2025.

INTERNATIONAL CIVIL AVIATION ORGANIZATION (ICAO). Doc 9750 — Global air
navigation plan (GANP). 7. ed. Montreal: ICAO, 2023.

KHAN, S. AKAASH: a realizable authentication, key agreement, and handover scheme
for CPDLC. International Journal of Critical Infrastructure Protection, 2023.

SESAR 3 JOINT UNDERTAKING. Bi-annual work programme 2024-2025. Bruxelas:
SESAR, 2025.

SESAR 3 JOINT UNDERTAKING. European ATM master plan 2025. Bruxelas: SESAR,
2025.

R. bras. Av. civil. ci. Aeron., Florianépolis, v. 5, n. 4, p. 106-118, ago/set. 2025.
118




